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1 Feladat ismertetése

A mobil késziilékek vilagaban megjelent virtualizacios technologiak érdekes 1ij
lehetdségeket adnak mind az egyszerti felhasznalok, mind a fejleszték, mind a céges IT
vezet6k szamara. A virtualizdcid tobb szempontbol valtoztathatja meg a mobil
telefonokrol alkotott képiinket:

e kivalthatja a biztonsagos tobbmagos architekturat, ¢és igy olcsobb
késziilékeket tesz lehetové

e akar tobb logikai telefonkésziiléket hasznalhatunk egy fizikai eszk6zon

e a magas koltségli altalanos késziilékeket felvalthatjak az alacsonyabb
koltségii alkalmazasorientalt késziilékek

Féléves feladatom a jelenleg elérhetd technoldgiai megoldasok megismerése, és

azok 6sszehasonlitasa bizonyos paraméterek mentén.



2 Feladat pontositasa, célok meghatarozasa

A félév soran megprobalom felmérni annak lehetéségét, hogy egy valodi és
mikddd mobil virtualizaciés kérnyezet milyen moédon miikodhet, mik az eldnyei €s
hatranyai a hasonlé médszerekhez képest.

Ezen beliil foglalkozom a VMware MVP (Mobile Virtualization Platform) vagy

crers

érintlegesen még a Xen on ARM rendszerrel.



3 Elvégzett munka

3.1 Virtualizacio a biztonsag szempontjabol

Az egyszerli mobil késziilékeknél a biztonsdg azt jelentette, hogy a mobil
hasznaldja ne tudjon belehallgatni masok beszélgetésébe vagy adatfolyamdba, valamint
hogy a felhasznalo alkalmazott-e SIM kartyazarat. Manapsag az ,,okostelefonok”
vilagaban sokkal tobb feladat meriil fel. A korabban emlitetteken kiviil a felhasznalok
altal a késziiléken tartott tartalom (telefonszamok, emailezés, képek/videdk, stb.)
valamint a kiilonboz6é tartalomszolgaltatok fizetds szolgaltatdsainak jogosultatlan
elérése is ebbe a témaba tartozik [1].

A jelenlegi mobil vildgban ezeket a problémakat meg lehet keriilni, ha a
platform valamilyen szinten kontrollalt, pl. csak Java alapt késziilékek, vagy szigoruan
kontrollalt zart operéacios rendszerek, vagy akar két chipes architektira a mobil rendszer
teljes fizikai elvalasztasahoz. Azonban ahogy egyre jobban elterjednek a nyilt vagy
szabad szoftver alapu megoldasok, ezekre a problémakra egyre siirgetobb megoldést
talalni.

A vilag véllalatainak szempontjabol az okostelefon egy kihaszndlatlan erdforras.
Gyakorlatilag minden dolgoz6 zsebében van egy nagy szamitasi teljesitményti PC, mely
a munkaid6 nagy részében kihaszndlatlanul hever, hiszen a munkaltaté IT osztalya
biztonsagi aggalyok miatt nem engedi a céges adatforgalmat rajta hasznalni. Mellette
mindenki szdmara vasarolnia kell a cégnek késziiléket, melyrdl telefonalhat és az email-
jeit olvashatja. Ez a megoldas nem csak a cégnek, de az embereknek is rossz, hiszen 6k
pont azért vették az okostelefonjukat, hogy hasznalhassdk, és ezért ez allando konfliktus
forrasa az IT és a tobbi munkavallalo kozott. Ennek a gyakorlatnak az utobbi években
meger6s6d6 BYOD (Bring Your Own Device - Hozd a sajat késziiléked) mozgalom
probal véget vetni, mind munkaltatoi, mind munkavallal6i oldalrél. Ennek a 1ényege az,
hogy a felhaszndlok sajat tulajdonti mobil késziilékeit bevonjak a céges kornyezetbe,
alkalmassa téve azt mind a céges, mind a személyes kommunikéciora.

Az igy bevont késziilékekkel kapcsolatban azonban olyan problémak meriiltek
fel, melyekre a mobil virtualizaci6é nyajthatja az egyik legjobb megoldast. Ilyen példaul
az, hogy el lehessen keriilni a céges és személyes telefonszamok keveredését; a ma

hasznalt MDM (Mobile Device Management - Mobil eszk6z menedzsment)



megoldasok altalaban valamilyen konténer alapti megoldast nyujtanak, melynek
azonban legfobb hidnyossaga a rugalmatlan kezelhetdsége, ugyanis minden telefonszam
kereséskor be kell 1épni az adott céges konténerbe annak érdekében, hogy a keresés a
megfeleld helyen torténjen. Ebbol fakaddan sok felhaszndld eldobb-utobb elkezdi
atmasolni a személyes telefonkonyvébe a céges bejegyzéseit, hogy egy helyen érhesse
el 6ket. Erre egy jol megvalositott virtualizacios rendszerben nincs sziikség, mert a
kontextusvaltas gyors €s egyértelmil lesz, rdadasul akér ugyanolyan vendég rendszer
futhat akéar céges és sajat célra is, tovabb konnyitve a felhasznalok szdmara a
kezelhetdséget. Tovabba a biztonsag elérése érdekében sok olyan megoldast kell
alkalmazni az MDM rendszerekben, melyek kényelmetlenné teszik a céges tartalom
kezelését: kiilon, titkositottan tarolt levélcsatolmanyok, copy-paste funkcio letiltasa a
levelezében, stb. Ezeket szintén el lehet keriilni, hiszen a céges és sajat rendszer

egymastol teljesen fliggetlentil futhat akar ugyanazon a késziiléken is.



3.2 VMware MVP

A VMware mobil virtualizaciés megoldasat MVP-nek nevezték el, azonban az
utobbi honapokban a Horizon Mobile markanév ald vontak be a megoldast. A
tovabbiakban az egyértelmiiség kedvéért MVP-nek fogom hivni magat a virtualizacids
megoldast.

Az MVP-t elsésorban a VMware nyilvanos publikacioja [2] alapjan ismerhettem
meg. Az egész konstrukcio arra a feltételezésre épiil, hogy egy jol hasznalhatod
virtualizaciés megoldasnak illeszkednie kell a BYOD elképzelésbe. Ezért olyan
megoldast fejlesztettek, mely nem igényel a telefon ROM-jdba égetett részeket, hanem
csupan kernelszintii valtoztatasokat kell végigvinni. Ezentul felmeriilt olyan igény is,
hogy a hypervisor ne iiljon ra feltétel nélkiil minden erdforrasra, hanem legyen
lehetdség arra, hogy egyes hardverelemek (pl. 3D grafika), melyek a céges
kornyezetben feleslegesnek bizonyulnanak, ne keriiljenek a befolyasa ala.
Megkozelitésiiknek tovabba elonye, hogy a gyarto altal kevés specialis modositast kell
véghezvinni a késziilékeken. A megoldas lényegében féluton all a Type 1 és a Type 2
virtualizacidé kozott, ugyanis bar nem szoftveres a virtualizacid, nem kell mégsem az
egész késziiléket a hypervisornak alarendelni.

A telefonba a gyarto altal elhelyezett részt mvpd-nek (MVP Daemon) nevezik,
mely lényegében egy rootkit-hez hasonléan jogosultsagokat ad a megfelelé folyamatok
szamara. Az igy jogosultsagokat szerzett mvpd betolti az mvpkm kernel modult (MVP
Authenticated Kernel Module), mely képes ataadni az irdnyitast a kerneltdl az MVP
VMM-nek (Virtual Machine Monitor). A VMM atadja az iranyitast a vendég operacios
rendszernek, és tulajdonaba veszi a kivételkezelést valamint a lapozofajlokat. Kivétel
esetén, vagy egyéb sziikséges esetben Vvisszaadja a vezérlést a gazda rendszernek. A

felépités részletes diagramja az 1. dbradn lathato.
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1. dbra: Az MVP rendszer felépitése [2]

3.2.1 A processzor virtualizacioja

A jelenlegi okostelefonok szinte kizarolag ARM architektirara épiilnek, ami
kiilon figyelmet igényel a virtualizaci6 szempontjabol. Az egyik alapvetd kiilonbség az
ARM ¢és x86 architekturak kozott az, hogy az ARM-nek csak egy felhaszndilo mod
szintje van. A masik fontos jelenség, melyre figyelemmel kell lenni, hogy vannak olyan
utasitasok, melyek végrehajtasa soran nem jon létre trap, azaz az ARM ISA (Instruction
Set Architecture — utasitaskészlet felépités) nem kezeli le azokat; ezeket érzékeny
utasitasoknak nevezik.

Ezeket az alapvetd tulajdonsagokat figyelembe véve az MVP hibrid megoldasa
masképp oldja meg a kiilonb6z0 utasitdsok végrehajtasat a virtualis kernelben.
Alapvetden felhasznald6 modban fut a processzoron a kernel és a felhasznaldi szintli kod
is, és az ISA-ra bizzak a privilegizalt utasitasok végrehajtasat. Az érzékeny utasitdsok
szamara megoldast jelenthetne az erdforras-igényes futdsi idOben torténd bindris
forditas, azonban ehelyett paravirtualizacioval valdsitottak meg. Ennek elénye, hogy
kevésbé eréforras-igényes, hatranya viszont, hogy a vendég operaciods rendszer kernelét
kell hozza moddositani. Az VMWare megoldasiban egy un. LPV (Lightweight
Paravirtualization — ,konnyii” paravirtualizaci®) nevii megoldast alkalmaznak. Ennek
lényege egyrészt, hogy az operacios rendszernek csak az architekturafiiggd részét
valtoztatjak meg, masrészt, hogy ezeket a valtoztatasokat csak felszini valtoztatasokként

valositjak meg. Az érzékeny utasitdsokat vagy egy azonnali rendszerhivasra cserélik ki,



mely megvaldsitja a trap-et, vagy helyére beillesztik a végrehajtandd kodrészletet. Ez

utébbi megoldéas tobb munkéval jar, azonban jobb teljesitményt nytjthat.

3.2.2 Memoria virtualizacio

Mivel az ARM virtualizacidhoz jelenleg nem Iétezik hardveres tdmogatés, a
memoria virtualizacidt vagy egy virtualis MMU (Memory Management Unit —
memoriamenedzsment  egység) 1étrehozasaval, vagy paravirtualizacioval lehet
megvaldsitani. Utobbi esetben viszont joval nagyobb és Gsszetettebb feladat lenne a
vendég operacios rendszer kodjanak atirasa, hiszen nem csak néhany utasitast kéne
kicserélni, hanem joval nagyobb részeket, ezért az MVP megolddsaban a virtudlis
MMU mellett dontottek. A virtualis MMU lényegében egy mdsodik indirekciot vezet be
a memoriacimzésnél; a szokvanyos logikai — fizikai leképezésen feliil a VMM fenntart
egy vendég fizikai — hoszt fizikai leképzést nyilvantarto tablat is.

A memoria hatékony kihaszndlasa érdekében fontos, hogy ne legyenek a hoszt
¢és a vendég altal sem hasznalhaté6 memoriarészek. Ezért el kell keriilni azt a megoldast,
hogy mindkettdnek valamilyen fix mérete van, melyet vagy kitolt, vagy nem; helyette a
ballooning megoldast alkalmazzak, melynek lényege, hogy a rendelkezésre 4llo szabad

er6forrast mind a hoszt, mind a vendég haszndlatba veheti, ha arra sziiksége van.

3.2.3 Tarhely virtualizacio

Az okostelefonok vilagaban a tipikus tarhely két 1épcsds: a késziilék tartalmaz
egy gyarilag beépitett NAND flash memoriat, melynek magas ara miatt a mérete
tipikusan 256 MB-t6l néhany GB-ig terjed. Emellett altalaban bévitheté microSD
kartyaval, melynek mérete akar 32 GB is lehet. Mivel a NAND flash elérési sebessége
gyorsabb, az MVP hypervisor oda keriil, azonban a virtualis image-ek nagy mérete
miatt azokat érdemes a lassabb SD kartyan tarolni.

Hogy az SD kartyan tarolt virtudlis gép sebessége elfogadhatd legyen,
kihasznalja a megoldés azt, hogy szekvencidlis irasokndl jobban teljesit a kartya. Az
MVP egy naplo alapu struktirdban tarolja az egymads utani I/O utasitdsok eredményét,
és azt szekvencialisan irja ki az SD kartyara.

A 3.2.6 Biztonsag pont alatt targyalt SD kartya titkositasat a vimx modul végzi, a

2. abraan bemutatott modon.



3.2.4 Halozatkezelés

A haloézatkezelés klasszikus virtualizdcidja nagy szamitasi teljesitményt igényel,
¢s noveli a csomagok altal megtett utat. Ezt elkeriilendé az MVP egy pvtcp modult (1.
abra) helyez a kernelbe, mely megvalositja a kliens altal kiildott halozati
rendszerhivasokat. Ennek eredménye az, hogy nem kell egy virtualis halozati interfészt
kezelni, hanem a hoszt halozati interfészét rogton annak kerneljébdl tudja a vendég
operacios rendszer elérni. A 3.2.6 Biztonsag pont alatt targyalt VPN elérést az mvpd-re
épilt vpnd elem biztositja. A haldzati- és tarhely elérési utakat a 2. dbra mutatja be

részletesen.
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2. dbra: Hdlozati- és tdrhely elérési utak az MVP-ben [2]

10



3.2.5 Telefonalas

Az MVP mogott az az elképzelés hizédik meg, hogy a munkahelyi és a
személyes telefont teljesen elvalasszak. Ezért a javasolt megoldasok szerint a
késziiléknek két kiillonb6z6 telefonszama lenne, a két kiilon rendszer szadmara. Ennek
egyik megoldasa lehet két SIM (Subscriber Identifier Module) kartyaval, vagy akar
olyan SIM Kkartyaval, melyhez két IMSI (International Mobile Subscriber ldentity)
tartozik. Masik megoldas lehet az, hogy az adott szamokat egy vallalati PBX-en,
(Private Branch eXchange) azaz egy privat telefonk6zponton végeztetjiik, majd onnan
valamilyen metaadattal tajékoztatjuk a késziiléket, hogy melyik szamra érkezik a hivas.

Lehetéség van az MVP integralasara a Unified Communications [3]
rendszerekbe is, melyek segitségével a telefobnia megoldidsa egy joval magasabb

mindségli szolgaltatasba épiil be.

3.2.6 Biztonsag

A biztonsag kérdése az MVP esetében négy szempontbol meriil fel:

e A hoszt rendszertdl kapott jogosultsigok ellenére semmilyen
alkalmazasnak ne legyen lehetdsége, hogy a virtudlis kornyezetbe
bejusson, vagy abbdl informdaciohoz férjen hozza.

e A vendég rendszer halozati forgalma egy adott céges VPN-nen keresztiil
menjen, azonban a hoszt rendszerbdl ez a kapcsolat ne legyen elérheto.

e Az SD Kkértyan tarolt virtudlis gépek és minden azokhoz kotodd adat
blokkszinten titkositva legyen, hogy azt se a hoszt alkalmazasai altal, se
az SD kartyat eltavolitva mas modon ne lehessen jogosulatlanul olvasni.

e A vendég koOrnyezetbe valtds jelszokételes legyen bizonyos ideji

inaktivitas utan.

3.2.7 Kritika

A VMWare megoldasat kritika elsdsorban {0 piaci konkurensiiktél, az Open
Kernel Labs-tdl illette. Gernot Heiser, az OK Labs tarsalapitdja tobb blogbejegyzésében
kitér az MVP 4ltala feltart hianyossagaira. Ezek kozott van:

o A sebessége. A VMWare 4ltal bemutatott MVP rendszernek az Android
Developer Phone (ADP1) késziiléken futd valtozata a bemutatd tartd

Brad Suessmith altal is bevallottan lassu, ami Heiser szerint azt mutatja,
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hogy az MVP indokolatlanul lassuva teszi az egyébként elég gyors
ADPI1 késziiléket. [4]

A virtualizaci6 modja. Az MVP hibrid mivolta abban rejlik, hogy a
hypervisor nem az OS alatt (Type 1), nem az OS felett (Type 2) hanem
az OS-en beliil fut. Ebben Heiser szerint az a probléma, hogy a BYOD
szempontjabodl eldnnyel nem szolgal, hiszen az mvpkm modult a
gyartonak kell elhelyeznie, viszont a virtualis gépnek meg kell biznia az
OS-ben. Ha tehat a rendszert megtorik (Android esetében ez nagyon
konnyll), a virtudlis gépet is iranyithatjadk. Ezek mellett még azt a
gondolatot is meglobogtatja, hogy egy rosszindulati hacker akar direkt
magat az mvpkm-nek dlcdzo kddot irhat egy ismerten MVP-tamogatott
késziilékre, ezzel tovabbi tamadasoknak kitéve azt. [5]

A biztonsag. A korabban emlitett biztonsagi problémak gyakorlatilag
érvénytelenittk a VMWare 0Osszes probalkozasat arra, hogy
biztonsagossad tegyék magat a virtualis gépet. Az SD kartya titkositasa
csak az elvesztett késziilék esetén ér valamit, ugyanis a megtort
operacidos rendszerben a rosszindulati programok a memoridbol
kiolvashatjak az éppen olvasott titkositott adatot. Hasonlé6 modon a VPN
sem €r semmit, hiszen afelett is atveheti az iranyitast egy rosszindulatu

program. [6][7]

12



3.3 OKL4 microvisor

Az Open Kernel Labs OKL4 nevii megoldasa az L4 mikrokernelek csaladjara
épul. Mivel a megoldas egyfajta 6tvozése a mikrokernel-nek és a hypervisor-nak, a
microvisor elnevezést alkalmazzak ra. [8] A microvisor 6 tulajdonsaga, hogy amig
megtartja a mikrokernel elédjeinek kompaktsagat és hordozhatdsagat, a legjobb
hypervisor-ok virtualizacios teljesitményével bir.

Az OKLA4 a klasszikus Type I virtualizacio, tehat a hardver teljesen a microvisor
iranyitas alatt all, és a microvisor nyujt virtualis eszkdzoket a vendég OS-ek szamara. A
virtualis eszk6zok az OKL4 microvisor esetében [9]:

e Virtudlis CPU-k (VCPU), melyeken a mikrokernelekben megszokottol
eltéréen nem tamogatott a tobb szal l1étrehozasa, azt ugyanis a vendég
OS-re bizza. Tobb vCPU-ra csak akkor van sziikség, ha a vendég
szamara tobb fizikai CPU-t szeretnénk adni.

e Virtualis MMU (VMMU), melyet a vendég az MVP-ben bemutatott
modddal megegyezden tud hasznalni.

e Virtualis eszkozregiszterek €s megszakitasok (VIRQ) az I/0O miiveleteket
valdsitjak meg.

¢ Kommunikaciora a vIRQ-k mellett csatorndk allnak rendelkezésre. Ezek
olyan kétiranya FIFO (First In First Out) sorok, melyek hossza

felhasznal6i modban konfiguralhato.

3.3.1 OKL4 miikodése a VMWare MVP-hez hasonlitva

Az OKL4 alapvetd elonye az MVP-hez képest annak Type 1 mivolta. Minden
fajta operacidos rendszer esetén haszndlhaté megoldast tud nytjtani, mig az MVP
kizarolag Android alapu hosztra késziilt el, és 0j rendszerre valo elkészitése sok
munkaba keriilne. Az OKL4 miikodése nem korlatozza azt le két darab elkiilonitett
virtudlis késziilékre, ugyanis csak a fizikai eréforrasok mennyiségétdl fligg a vendégek
lehetséges szama. Mivel az OKL4 megvalosit egy egyszerli Posix interfészt is,
lehetdség van arra, hogy nativ médon, vendég OS nélkiil fusson rajta program. Emiatt
az OKL4 elnevezési szintaktikdjaban nem vendégekrdl, hanem cellakrol beszéliink,
mely egy-egy elkiilonitett kornyezetet jelent.

Mig az MVP esetében a paravirtualizacié a hoszt kodjanak jelentsebb atirasat

jelenti, az OKL4 tulajdonképpen egy uj architekturat jelent, amelyre portolni kell az
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adott rendszert; ez Linux esetében nagyjabol egy 20 sor koédot tartalmazd patch
formajaban megvalosithatd. [9]

Az OKL4 clonye tovabba a gyors IPC-k (Inter Process Call, folyamatkozti
hivasok) mikrokernelb6l 6rokolt volta, valamint az, hogy valos idejii alkalmazasokra
optimalizaltan késziilt a kod. A 3. dbradn egy kommunikécids diagram szerepel, mely
bemutatja azt az alapszituacidt, melyre az OKL4 alkalmazésa a leginkabb megfeleld. A
késziiléken 1év0 Android vagy Linux rendszer mellett egy kiilon cellaban van a
biztonsagos kommunikéaciét biztositd rendszer, valamint kiilon-kiilon cellakban
lehetnek a két rendszer altal megosztottan hasznalt erdforrdasok (meghajtok,

célszoftverek) is.

Open Application OS Secure Mobile Shared Shared
Celi Communication Cell Resources Resources

Standard Mobile Secure Communication
Applications Apps (VoIP, SMS, etc.)

Application 0S Communications 0S
(Android, Linux, etc.) (Shared or unique code)

3. dbra: OKL4 kommunikdcids diagram [10]

Mivel az IPC-k konkrétan meghatarozott hivasok, nem tud a nyilt rendszeren
jogosultsagokat  illetékteleniil — szerzett kod  beleavatkozni a  biztonsagos
kommunikécidba. Ezzel az architekturaval olyan biztonsagi kovetelményeknek is meg
tud felelni a rendszer, melyek kormanyligynokségeknek vagy paranoias oriascégeknek

vannak.
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3.3.2 OKL4 és a Xen on ARM

A Xen egy rendkiviil j06 ¢és megbizhato virtualizacidos platform enterprise
kdrnyezetben, ezért trivialis gondolat volt az, hogy ARM architekturara is portoljak. Ezt
a Samsung mérndkei 2008-ban publikalt modszerikkkel meg is valositottak [11]. A
megoldas azonban a vartakkal ellentétben gyenge teljesitményt nyujtott. Heiser [9]
megallapitott néhany olyan szempontot, mely alapjan a Xen nem tudja soha nyujtani azt
a teljesitményt, melyet az OKLA4.

Mivel a Xen, mas enterprise hypervisor-okhoz hasonloan nem valds idejli
milkddésre lett tervezve, a mobil telefonokban elvart miikodésiik nem lehet elég jo. A
tapasztalat azt mutatja, hogy utdlag attervezni egy kernelt valds idejli muikodésre
nagyon nehéz és rendkiviil kétséges eredményekkel jar. Bar a Linux esetében sok év
alatt sikeriilt némi valds idejii mitkddést elérni, komoly alkalmazasokra nem hasznaljak.
Hasonloan a gyors kommunikacié elengedhetetlen; a Xen virtudlis halozatra alapuld
rendszere tul lasst és erbforrasigényes, a gyors ¢€s alacsony eréforrasigényes IPC-k
sokkal jobb teljesitményt tudnak nytjtani.

Memoéria szempontjabol is rendkiviil eréforrasigényes a Xen, ami szintén
hatranyos, ugyanis a mobil eszkdzok esetében a memoridk fogyasztisa jelentOsen
csokkentheti az akkumuldtoridét. Maga a Xen forraskodja is legalabb egy
nagysagrenddel nagyobb az OKL4-nél, aminek kovetkezménye lehet, hogy hibdk is
konnyebben fordulnak el6 benne.

A teljesitmény analizisét a [8][9][11] publikaciokban ko6zolt mérések adatai
alapjan készithetjiik el. A Xen teljesitményét az Imbench programmal mérve a 4. abraan
lathat6 adatokat kaptak a Samsung mérnokei. Bal oldalon a nativ Linux-on futtatott
parancsok sebessége, kozépen a Xen alatt futd paravirtualizalt Linux-¢é, jobb oldalon

pedig a kettd sebesség aranya all.

Latencies measured in microseconds

Tests Native Paravirt | Ratio
lat_pipe 135.13 234.42 1735
fork+exit 2891.75 | 10021.0 | 3.465
fork+execve 3109.25 | 10524 3.385
SysV semaphore 45.974 81.42 179
lat_unix 251.41 431.85 1.70
signal handler 11.23 20.43 1.82
null syscall 1.13 2.83 2.50
read syscall 2.60 4.94 1.90
write syscall 2.25 4.16 1.85

4. dbra: Xen teljesitménye az Imbench programmal mérve [11]
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Az 5. abra bemutatja a kordbban mért sebességek Osszehasonlitasat OKL4 és
Xen esetén. Lathatd, hogy majdnem minden esetben az OKL4 teljesit jobban, &m ahol a
Xen, az leginkabb az OKL4 esetén alkalmazott viszonylag alacsony szinten beavatkozo
paravirtualizacid6 miatt van. Ahol az OKL4 a nativ Linuxnal jobban teljesitett, ott a
kontextusvaltas sebessége joval nagyobb, ugyanis az OKL4 nem iiriti ki a cache
tablakat. Ez a sebességnovekedés egy példaja annak, hogy az egy nagysagrenddel

kisebb méretii kodot mennyivel konnyebb jo1 optimalizalni.

Latencies [pus] Rel. Perf.
Benchmark Native Virt/OKL4 | OKL4  Xen
pipe 756.59 84.84 892 (.58
fork 6469 8742 0.74 0.29
fork+exec 59715 75515 0.79 030
semaphore 261.6 21.08 1241 0.56
unix 1292.2 115.01 11.24 (0.59
signal handler 14.26 54.76 0.26 0.55
null syscall 1.14 540 021 040
read syscall 3.34 8.45 040 052

5. dbra: OKL4 és Xen teljesitménye az Imbench programmal mérve [9]
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4 Osszefoglalas

A félév soran megismert technologiak tobb alapvetd koncepciot valdsitanak
meg. Jelenleg még egyik megoldast sem Ilehet megtaldlni egy atlagos mobil
késziilékben, és amig meg nem jelennek az adott virtualizaciés megoldast tdmogato
késziilékek, gyakorlatban nehéz elemezni a megoldasok egymashoz vald viszonyat.

Megallapithatd viszont, hogy Type 2 virtualizdcidos megoldas a gyakorlatban
nem létezik mobiltelefonokra, aminek féleg az az oka, hogy még alacsony a
teljesitményiik a késziilékeknek. A jelenleg rendelkezésre allo technologiak koziil a
legérdekesebb és leginkabb eléremutaté az Open Kernel Labs megoldasa, mivel az 6
megoldasuk sikeresen elkeriil olyan csapdakat, melyekbe a mas architekturak feletti

virtualizacidban gyakorlott cégek beleesnek.
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